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Dictao Trust Platform

Présentation générale

Pour les grandes organisations qui souhaitent effectuer des tfransactions avec leurs clients, fournisseurs,
partenaires, usagers par tous les canaux (en ligne, en agence, par téléphone), en toute sécurité et
confiance, Dictao Trust Platform est une solution clé en main, qui permet d'intégrer les fonctions de
confiance (signature électronique, constitution de preuves, etc.) dans les applications métiers ou Web, par

exemple pourla:

e Sécurisation du passage d'ordres ou de contrats sur Internet

e Sécurisation de la dématérialisation de la relation client en agence

Poinfts forts

Plate-forme industrielle

Dictao Trust Platform s’appuie sur des produits éprouvés dans des contextes variés et critiques (ordres de
virements, contractualisation en ligne, facturation électronique, télédéclaration de la TVA ...). Ces produits

sont robustes et résistent & la montée en charge.
Ergonomie utilisateur
Gradation du niveau de sécurité selon la sensibilité de la transaction

DTP permet de mettre en ceuvre un niveau de sécurité adapté au niveau de risque/sensibilité de la
transaction, selon vos propres critéres métier (gradation du niveau de sécurité de I'authentification et de la

signature).
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Valeur probante

DTP est basé sur les produits logiciels de Dictao, qualifiés par I' Agence nationale de la sécurité des
systémes d'information (ANSSI) et certifiés au niveau EAL3+ de la norme internationale sécuritaire des
Critéres Communs (ISO 15408). Cela permet, dés lors que I'utilisateur dispose d'un certificat de qualité de
donner a la signature valeur probante.
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DTP assure toutes les fonctions de confiance nécessaires a la souscription de contrat en ligne
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DTP assure toutes les fonctions de confiance nécessaires a la dématérialisation de la relation en agence

Enveloppe fonctionnelle

Interfacée avec I'application métier, Dictao Trust Platform assure :

o Toutesles fonctions de confiance :
o Authentification multimoyen
o Délivrance de certificat éphémére ou permanent
o Signature personnelle sur poste client ou serveur
o Signature entité sur serveur

o Vadlidation et constitution de preuve
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o Horodatage
o Archivage d vocation probante

e |'orchestration et I'appel des fonctions de confiance selon le besoin de I'application, grdce & un
moteur de cinématique

Enveloppe technique

Accrochage non intrusif & I'application ou au portail métier

L'application ou le portail métier fait appel & DTP qui prend en charge les fonctions de confiance. Ces
appels se font tres simplement par Web services, ce qui permet de ne pas avoir & modifier I'application
(sinon, au niveau des appels & DTP). Cette isolation de la plate-forme de confiance par rapport aux
processus métiers permet de garantir un tres haut niveau de sécurité.

Gestion des cinématiques

La configuration du moteur de cinématique permet de personnaliser les cinématiques selon les besoins
propres de chaque application.

Fonctions de confiance

Sont assurées par les produits de confiance Dictao (Dictao AdSigner, Dictao Signature Server, Dictao

Validation Server, Dictao Time Stamping Server, Dictao Secure Storage Server).
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