
Dictaoaccompagne la migration à SHA-2préconiséepar la DCSSI
L

'

algorithme d

'

empreinteSHA-1
,

utilisépar l

' éditeurdeprogicielsdedématérialisationdefluxreposant
surla signatureélectroniqueDictao

,

montredessignesdefaiblesseentermesdeniveaudesécurité.
Bienqueconsidérécommesuffisammentsolidepourdenombreuxusages ,

unepossiblediminutiondu
niveaudesécuritédeSHA-1 a étédéceléeenavril2009 . SamuelLacas

, expertsécurité et responsable
de la certificationdesproduitsDictaoprécise : « Dansdesconditionsparticulières ,

la probabilitéde
trouverdeuxmessagesdifférentsayant la mêmeempreinteSHA-1estmoinsfaiblequ'auparavant ,

ce
quiaffaiblitlesfondementssécuritairesdecetalgorithmecryptographique . LaDirectionCentralede la

SécuritédesSystèmes d

' Informations
(

DCSSI
) préconisedonc l

' utilisation d

' unalgorithmede la famille
duSHA-2

(

SHA-256
,

SHA-384 et SHA-512
)

,

d

' unniveaudesécuritéplusélevéque le SHA-1 et qui
confèreuneduréedevieplusétendueauxpreuves »

. Danscecadre
,

Dictaorecommande la migration
versSHA-2detouteslesapplicationsutilisantSHA-1avant la finde l

' année2010 . A cesujet ,

l

' éditeur
seconformeauxrecommandations de la DCSSI

,

comme le souligneSamuelLucas : « Nosproduitsde
signature et devalidationdesignaturesontcertifiésauniveauEAL3 + de la normeinternationale
sécuritairedesCritèresCommunspar la DCSSI . Cettecertificationattestenotamment le supportdeSHA-2
parnosproduits et donneunegarantiedesécuritésupplémentaire à nosclients »

. PourDictao
, qui a

implémentéSHA-2sursesprogicielsdès2004
,

il s' agitavanttout d

'

anticiper le remplacement
nécessairedesalgorithmesdecalcul d

'

empreinteSHA-1parSHA-2
,

à partirdemi-2010
, pourrenforcer la

sécuritédesopérationsdesignatureélectronique . A cetitre
,

lesapplicationsdeplusieursdesesclients
dont la DirectiondesJournauxOfficiels

,

TDF
,

AirFranceou la BCEreposentdéjàsurcetalgorithme ,

quioffredesgarantiesdesécuritésupérieures à celledesonprédécesseurSHA-1 et allonge la duréede
viedespreuvesélectroniques . SamuelLacasaffirmeque « lesapplicationspourlesquelles la pérennité
de la preuveestparticulièrementcruciale

,

commeparexemple l

'

archivage à valeurprobantesur le long
termededocuments s' appuientsur le SHA-2 »

. S' appuyantsursalongueexpérience ,

Dictaonoteque
l

'

anticipationestfondamentalepourcesprojetsdemigration . Eneffettouslesenvironnementsnesont
pasencoreenmesuredesupporterSHA-2.
LamigrationduSHA-1auSHA-2nécessite l

' évolutiondesformatsdesignature et l

' évolutiondes
InfrastructuresdeGestiondeClés

,

d

' oùsontissuslescertificatsdesignature et dechiffrement . Eneffet
,

poursignerélectroniquement ,

il fautavoiruncertificat
( pièce d

' identitéélectronique )

et unoutilde
signature . L

'

adaptationdesproduitsdesignaturedeDictaoaupassagedeSHA-1 à SHA-2est
,

elle
,

instantanée . PourSamuelLacas
, qui a pilotédenombreusesmigrations ,

la clédusuccèsrésidedans
uneapprocheprogressive . Sonconseilauxentreprisesserait le suivant : « Lamigrationdessystèmesdu
SHA-1auSHA-2estrelativementsimple et peutsefaireprogressivement . Ainsi

,

l

'

usageduSHA-2peut
commencerpar la signaturedesdocumentsdepreuve , puis la signaturedescertificatsporteurs , puis

êtregénéralisés à l

' ensembledesopérationsdesignatureenparticulierde la chaînedecertificationde
l

' IGC »

. LeSHA-2représente la seulealternativecrédibleauSHA-1 et celapourdenombreusesannées.
Eneffet

,

lesspécificationsdesonsuccesseur
,

le SHA-3
,

sontattenduespour2012 . Samiseenoeuvre
opérationnelleauralieuprobablementvers2015.
http : / / www.dictao.com
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